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INTERACCIÓN ENTRE LAS TIC  

Y LA SEGURIDAD NACIONAL 



Agradecimiento 



Ideales 

Generar crecimiento y desarrollo Brindar protección 



Visión 

Fines 

 

•Independencia 

 

•Soberanía 

 

•Democracia 

 

•Gobernabilidad 

 

•Estado de derecho 

 

•Crecimiento 

 

•Desarrollo 

 

•Otros  
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Diversas instituciones  
•Cuentan con información valiosa  

 

y/o 

 

•Realizan inteligencia específica  
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Análisis y evaluación de 
riesgos  

Reacciones ante crisis 

Resiliencia  

Fortalecer capacidades 

Procesos 

Protocolos 

Redes  

Seguridad 

Nacional 

La Seguridad Nacional como un sistema integral, al más alto nivel, para 

evitar problemas que puedan afectar la estabilidad del país, y en su 

caso solucionarlos; fortaleciendo capacidades para brindar bienestar y 

protección a la población, así como de adaptación y recuperación. 



Planteamiento 

TIC 

Herramienta indispensable 

Seguridad 

Nacional 

Sistema integral 

Hipótesis 
Teoría 

Ley 



En Constitución Política de los Estados Unidos Mexicanos: 

 Artículo 73. El Congreso tiene facultad… Fracción XXIX-M (DOF 05-

04-2004). Para expedir leyes en materia de seguridad nacional, 

estableciendo los requisitos y límites a las investigaciones 

correspondientes. 

 Artículo 89. Las facultades y obligaciones del Presidente, son las 

siguientes… Fracción VI (DOF 10-02-1944, 05-04-2004). Preservar 

la Seguridad Nacional, en los términos de la ley respectiva, y 

disponer de la totalidad de la Fuerza Armada permanente o sea del 

Ejército, de la Armada y de la Fuerza Aérea para la seguridad interior 

y defensa exterior de la Federación. 

En Ley de Seguridad Nacional (DOF 26-12-2005): 

 Artículo 3. Por Seguridad Nacional Se entienden a las acciones 

destinadas de manera inmediata y directa a mantener la integridad, 

estabilidad y permanencia del Estado Mexicano… 

 

 

Conceptos 



Normas Jurídicas  Instituciones  Composición  Facultades  principales  
Información 

Estratégica  

Política Pública / Planeación 

Estratégica.  

·Constitución 

Política de los 

Estados Unidos 

Mexicanos, 

principalmente 

Artículos 73 y 89.  

Consejo de 

Seguridad 

Nacional.  

·Titular del Ejecutivo 

Federal (Presidente de la 

República).  

 Es una instancia deliberativa 

cuya finalidad es establecer y 

articular la política en la 

materia.  

·Red Nacional de 

Información.  
·Plan Nacional de Desarrollo.  

   

·Titulares de Diversas 

Dependencias, Secretario 

Ejecutivo y Secretario 

Técnico.  

      

·Ley de Seguridad 

Nacional.  
·Instancias de Seguridad 

Nacional.  
·Agenda Nacional de 

Riesgos.  

·Programa Sectorial.  

·Programa para la Seguridad 

Nacional.  

        

  

Comisión 

Bicamaral de 

Seguridad 

Nacional.  

·3 Senadores.  

Control y evaluación de las 

políticas y acciones 

vinculadas con la Seguridad 

Nacional.  

·Información 

Gubernamental 

Confidencial.  

Es información de carácter público; 

para su elaboración pueden 

participar con opiniones y 

propuestas los ciudadanos, 

organizaciones e instituciones; la 

decisión y publicación de los 

documentos, es decisión y  

facultad del Ejecutivo Federal.    

  ·3 Diputados Federales.      

  
Poder Judicial de 

la Federación.  

Juzgados que se 

determinen.  

Atender las solicitudes que 

en materia de Seguridad 

Nacional se presenten para 

intervenir comunicaciones 

privadas.  

Solicitudes de 

intervención de 

comunicaciones.    

  
Instancias Locales 

y Municipales.  

Todas las Entidades 

Federativas (32) y sus 

respectivos Municipios.  

Aportar información y 

colaborar con las autoridades 

federales  

   

  

Conceptos 



Conceptos 

Las TIC Son el conjunto de tecnologías desarrolladas para 

gestionar información y enviarla de un lugar a otro, abarcan una 

amplia gama de soluciones, incluyen las tecnologías para 

almacenar información y su recuperación posterior, enviar y recibir 

información de un sitio a otro, y/o procesar información para poder 

realizar cálculos y elaborar informes. 

 



DOF-Estrategia Digital Nacional. Las Tecnologías de Información 

y Comunicaciones, comprenden el equipo de cómputo, software 

y dispositivos de impresión que sean utilizados para almacenar, 

procesar, convertir, proteger, transferir y recuperar información, 

datos, voz, imágenes y video. 

Conceptos 



Ciberespacio 

Las Tecnologías de Información y Comunicaciones “TIC” han generado redes de comunicaciones 

de diferentes coberturas hasta nivel mundial, como lo es Internet. El conjunto de todas estas 

redes de comunicaciones, en amplio sentido todas, integran un nuevo mundo, el mundo digital, 
denominado comúnmente como Ciberespacio. 



Dimensiones 

TIERRA 

MAR  

AIRE 

ESPACIAL 
CIBERESPACIO 

Considerando los diversos 

espacios en los que el ser 

humano ha interactuado para 

realizar sus actividades, en 

específico los escenarios en 

los que ha tenido sus 

confrontaciones, inclusive 

guerras,  se considera que se 

tienen 5 dimensiones: 1) 

Tierra, 2) Mar, 3) Aire, 4) 

Espacial y 5) Ciberespacio 
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4a. Revolución Industrial 

Ciudades 
inteligentes.  

Internet de las 
cosas 

Big Data 

Inteligencia 
artificial 

Economía digital 

Bitcoin 4/a. Revolución 

Industrial 

Cualquier 
persona/ 

Organización 

4 Dimensiones: 5/a. Dimensión: 

Ciberespacio 

Cualquier 
momento 

Cualquier lugar Cualquier 
actividad 

Tierra 

Mar Aire Espacial 

A nivel mundial las 

TIC son empleadas 

en casi todas 

nuestras actividades 

diarias; se emplean 

para desarrollar 

nuevas tecnologías: 

inteligencia  artificial, 

internet de las cosas, 

economía digital, 

ciudades 

inteligentes,  entre 

otras. 



Comprender la información  

¿Qué es? 

Diferentes tipos y formatos 

Se genera vertiginosamente 



Impactos por las TIC 



Artículo 10.- El Sistema se integrará por:  

  

1) El Consejo Nacional de Seguridad Pública, que será la 

instancia superior de coordinación y definición de políticas 

públicas;  

2) La Conferencia Nacional de Procuración de Justicia; 3) La 

Conferencia Nacional de Secretarios de Seguridad Pública o 

sus equivalentes; 4) La Conferencia Nacional del Sistema 

Penitenciario; 5) La Conferencia Nacional de Seguridad 

Pública Municipal; 6) Los Consejos Locales e Instancias 

Regionales, y 7) El Secretariado Ejecutivo del Sistema.  

La seguridad pública es una función a 

cargo de la Federación, las entidades 

federativas y municipios, que tiene 

como fines salvaguardar la integridad 

y derechos de las personas, así como 

preservar las libertades, el orden y la 

paz públicos y comprende la 

prevención especial y general de los 

delitos, la sanción de las infracciones 

administrativas, así como la 

investigación y la persecución de los 

delitos y la reinserción social del 

sentenciado, en términos de esta Ley. 

El Centro de Investigación y Seguridad 

Nacional, es un órgano administrativo 

desconcentrado de la Secretaría de 

Gobernación, con autonomía, técnica, 

operativa y de gasto, adscrito 

directamente al Titular de dicha 

Secretaría.  

 

Operar tareas de inteligencia como 

parte del sistema de seguridad nacional 

que contribuyan a preservar la 

integridad, estabilidad y permanencia 

del Estado Mexicano, a dar sustento a la 

gobernabilidad y a fortalecer el Estado 

de Derecho. 

Para la coordinación de acciones 

orientadas a preservar la Seguridad 

Nacional se establece el Consejo de 

Seguridad Nacional, que estará integrado 

por: 1) El Titular del Ejecutivo Federal, 

quien lo presidirá; 2) El Secretario de 

Gobernación, quien fungirá como 

Secretario Ejecutivo; 3) El Secretario de la 

Defensa Nacional; 4) El Secretario de 

Marina; 5) El Secretario de Seguridad 

Pública; 6) El Secretario de Hacienda y 

Crédito Público; 7) El Secretario de la 

Función Pública; 8) El Secretario de 

Relaciones Exteriores; 9) El Secretario de 

Comunicaciones y Transportes; 10) El 

Procurador General de la República, y 11) 

El Director General del Centro de 

Investigación y Seguridad Nacional.  

Seguridad Nacional  

Marco Normativo 
Instituciones 

Federales 

• Constitución Política 

Estados Unidos 

Mexicanos (CPEUM) 

 

• Ley Orgánica 

Administración 

Pública Federal 

(LOAPF) 

 

• Ley de Seguridad 

Nacional (LSN) 

• Ley de Seguridad 

Interior (LSI) 

 

 

• Ley General del 

Sistema Nacional de 

Seguridad Pública 

(LGSNSP) 

Secretaria de 

Gobernación 

Secretaria de la 

Defensa Nacional 

Secretaria de 

Marina 

CISEN 

Defensa Exterior 

Seguridad Interior 

Ministerio 

Público 

Instituciones 

Policiacas 

Concepto Sistema Nacional de Seguridad Pública 

3 órdenes de Gobierno 

Las acciones destinadas de manera inmediata 

y directa a mantener la integridad, estabilidad 

y permanencia del Estado Mexicano: 1) La 

protección de la nación mexicana frente a las 

amenazas y riesgos que enfrente nuestro 

país; 2) La preservación de la soberanía e 

independencia nacionales y la defensa del 

territorio; 3) El mantenimiento del orden 

constitucional y el fortalecimiento de las 

instituciones democráticas de gobierno; 4) El 

mantenimiento de la unidad de las partes 

integrantes de la Federación; 5) La defensa 

legítima del Estado Mexicano respecto de 

otros Estados o sujetos de derecho 

internacional, y 6) La preservación de la 

democracia, fundada en el desarrollo 

económico social y político del país y sus 

habitantes.  

Instituciones Civiles 

Seguridad Pública 

Preservar la 

Disponer  totalidad de la 

Secretario Ejecutivo 

Miembro 

Organiza, administra y opera 

Manejar efectivo 

Miembro 

Preside 

Organiza, administra y opera 

1 

1 

2 

3 

2 

1 

1 
1 

1 

1 

Concepto 
1 

Para la 

Facultades Obligaciones 

Presidente 

Poder Legislativo 

Congreso de la 

Unión 

(CPEUM, Artículo 73) 

• Expide leyes en materia de 

seguridad nacional, 

estableciendo los requisitos y 

límites a las investigaciones 

correspondientes. 

• Expide leyes para establecer y 

organizar a las instituciones de 

seguridad pública en materia 

federal. 

• Dar reglamentos con objeto de 

organizar, armar y disciplinar la 

Guardia Nacional, reservándose 

los ciudadanos que la formen, 

el nombramiento respectivo de 

jefes y oficiales, y a las 

entidades federativas la 

facultad de instruirla conforme 

a la disciplina prescrita por 

dichos reglamentos  

Procuraduría 

General de la 

República 

Miembro 1 

(Pendiente de transformarse 

a Fiscalía General de la 

República) 

Secretaria de 

Seguridad Pública 

Miembro 1 

(En posible creación) 
Federal Federal 

Estatal 

Municipal 

Estatal 

Municipal Organiza, administra y opera 

1 

2 

2 

1 

1 

Guardia 

Nacional 

Ejército 

Fuerza Aérea 

Armada 

Fuerza 

Armada 

• Para asegurar y 

defender la 

independencia, el 

territorio, el honor, 

los derechos e 

intereses de la 

Patria, así como la 

tranquilidad y el 

orden interior. 

• Para la defensa de 

la República y de 

sus instituciones. 

2 

2 

2 

3 

Disponer  totalidad de la 

1 1 1 1 

Consejo 

ENTORNO DE LA SEGURIDAD EN MÉXICO 

Poder Ejecutivo 

Seguridad Internacional 
El respeto, la protección y la promoción 

de la Seguridad Internacional 

Referencias Hasta Dic. 2018 



Referencias. 

Programa para la Seguridad Nacional 

El Programa privilegia un 

enfoque estratégico que 

considera aquellos factores 

que pueden vulnerar las 

condiciones del desarrollo 

nacional y la consecución de 

las cinco Metas Nacionales 

identificadas en el Plan 

Nacional de Desarrollo 2013 - 

2018. Es por eso que tiene 

como punto de partida el 

siguiente referente: 

El fortalecimiento de las capacidades del Estado mexicano para 

generar inteligencia estratégica y permitir la toma oportuna de 

decisiones en materia de Seguridad Nacional. 



Dentro de las prioridades temáticas del programa, en el punto 5 indica: 
 

 

 

 

Definición de retos globales para la Seguridad Nacional. El Programa 

considera el papel de la Ciencia, la Tecnología y la Innovación (CTI) para hacer 

frente a tendencias globales que pueden incidir estratégicamente sobre el 

desarrollo nacional. 

Referencias 

Programa para la Seguridad Nacional 



Expedida en el mes de junio de 2013 adoptó seis ejes rectores:  

1. Emisión de un nuevo marco legal. 

2. Reglas específicas para la competencia efectiva. 

3. Fortalecimiento de las Instituciones involucradas en los sectores de 

telecomunicaciones y radiodifusión. 

4. Objetivos específicos para la cobertura universal de los servicios. 

5. Despliegue de infraestructura. 

6. Ampliación de los derechos fundamentales de libertad de expresión, acceso a la 

información y a las Tecnologías de la Información y Comunicación. 

Referencias 

Reforma Constitucional, LFTyR y EDN 



Referencias 

Proyectos de infraestructura 
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En proceso  

Plan Nacional de Desarrollo 



En proceso  

Plan Sectorial 



En proceso. Opinión PND 2019-2024 



Amenazas-Vulnerabilidades-Riesgos 

Las amenazas y vulnerabilidades están en constante evolución, se traducen 

en riesgos de diferentes niveles y en su caso en afectaciones de diversas 

magnitudes, que pueden impactar negativamente a las personas y 

organizaciones, inclusive podrían perjudicar la estabilidad de cualquier país. 



Gestión del riesgo 

Detectar, analizar y evaluar; para estimar probabilidad e impacto. 



Riesgos globales 

“Informe de Riesgos Globales 2019”, 

publicado por el Foro Económico 

Mundial (WEF). 



Riesgos globales 



Riesgos globales 

Riesgos multidimensionales y multilaterales  

POBREZA 
ENFERMEDADES 

Y PANDEMIAS 

INCAPACIDAD E 
INSUFICIENCIA 
ALIMENTARIA 

REZAGOS 
EDUCATIVOS 

DESIGUALDADES  

Y 

BRECHAS 
SOCIALES 

DEPREDACIÓN 
DEL MEDIO 
AMBIENTE 

MOVILIDAD 
HUMANA 

DESCONTR
OLADA 

DELINCUENCIA 
ORGANIZADA 

TERRORISMO Y 
ARMAS DE 

DESTRUCCIÓN 
MASIVA 

CORRUPCIÓN 
IMPUNIDAD 

CIBER 
AMENAZAS 

DESASTRES 
NATURALES 



Infraestructuras estratégicas, críticas 

Las instalaciones, redes, servicios y equipos físicos o 

de tecnología de la información cuya interrupción o 

destrucción tendría  repercusión en la salud, seguridad 

o bienestar económico de los ciudadanos o en el eficaz 

funcionamiento del estado Mexicano. 



Riesgo para Seguridad Nacional 



Ciberseguridad 



MAAGTICSI y ENC 



Fines 

•Independencia 

•Soberanía 

•Democracia 

•Gobernabilidad 

•Estado de derecho 

•Crecimiento 

•Desarrollo 

•Otros  

Propuesta 



Inteligencia 

Estratégica 

Inteligencia 

Estratégica 

Inteligencia 

geográfica 

Inteligencia 

Sociológica 

Inteligencia 

económica 

Inteligencia 

Política 

Inteligencia 

de las 

fuerzas 

armadas 

Inteligencia 

biográfica 

Inteligencia 

financiera 

Inteligencia 

científica 

Inteligencia 

criminal 

Inteligencia 

comercial 

Inteligencia 

ecológica 

Inteligencia 

religiosa 

Propuesta 



SERVICIOS 

TRADICIONALES 

SIMULADORES COMUNICACIONES 

INTELIGENCIA PROTECCIÓN 

FÍSICA 

GUERRA 

ELECTRÓNICA 

VIGILANCIA 
SISTEMAS DE 

INFORMACIÓN 

MEXSAT 

Red Iris 

Impresión, paginas WEB 

Correo Electrónico 
Telefonia, Redes Sociales 

Entrenamiento 

Ejercicios 

Controles De Acceso 

Bardas Perimetrales 

Sistemas Contra  

Incendios 

Camaras 

Drones 

Radares 

Radiogoniometria 

Jammers 

Intervenciones 

Forensia 

Analisis 

Plataforma 

Mexico 

JusticiaNet 

Uso de las TIC 

Propuesta 



Incorporar las TIC al Sistema de Seguridad Nacional 

Propuesta 



Seguridad 

Internacional  

(Posible guerra) 

Seguridad 

hemisférica 

Seguridad 

Regional 

Seguridad 

Mundial 

Defensa Exterior 

(Posible guerra) 

Es una función a cargo de la 

Federación, las entidades 

federativas y municipios, que 

tiene como fines salvaguardar la 

integridad y derechos de las 

personas. 

Seguridad 

Pública 

Seguridad 

Nacional 

Son las acciones destinadas de 

manera inmediata y directa a 

mantener la integridad, 

estabilidad y permanencia del 

Estado Mexicano. 

Seguridad 

Interior 

Es la condición que proporciona el Estado 

mexicano que permite salvaguardar la 

permanencia y continuidad de sus órdenes 

de gobierno e instituciones, así como el 

desarrollo nacional mediante el 

mantenimiento del orden constitucional, el 

Estado de Derecho y la gobernabilidad 

democrática en todo el territorio nacional.  

36 

Propuesta 



Seguridad Nacional - TIC 
Digitalización Conectividad Sistematización Interoperabilidad 

G o b e r n a n z a 

Planeación Estratégica 
 

• Plan nacional Desarrollo 

• Programas Sectoriales 

• Estrategias 

 

Marco Normativo/Jurídico 
 

• Reformas 

• Leyes 

• Reglamentos 

• Normas 

A c t o r e s 

Gobierno Iniciativa Privada Academia Sociedad Civil 

Ejercicio de Política Pública 

• Necesidad 

 

 

 

 

• Herramientas 

 

 

 

 

• Proyectos 

• Impacto 

 

 

 

 

• Beneficios 

 

 

 

 

• Fines 

Propuesta 



 “Plan” (Planificar): definir y establecer. 

 “Do” (Ejecutar): implantar y operar. 

 “Check” (Verificar): comprobar y revisar (medir efectividad) 

 “Act” (Actuar): mantener y mejorar.  

Check 

Plan 

Ciclo de Desarrollo, 

mantenimiento y 

Mejora Continua 

Act Do 

Propuesta 



Mundo 
físico  

Mundo 
virtual  

Terrestre 

Marítimo  

Aéreo   

Espacial   

Seguridad Internacional  

Defensa exterior  

Seguridad interior   
 
 

Seguridad Nacional  
  
 
 

Seguridad pública  

Ciberespacio  

Riesgos  

Consideraciones: Seguridad física y virtual 



Consideraciones: Opiniones de alto nivel 

General Gerardo C. R. Vega G.:  

“Por tanto no debe conceptuarse a la 

Seguridad Nacional como algo estático, sin 

capacidad de modificarse o adaptarse, sino 

como algo con mucho dinámica y 

extraordinaria flexibilidad”. 

Almirante José Luis Vergara Ibarra:  

“La seguridad nacional ha sido un tema  

constantemente debatido en el campo de 

estudios relativos a la seguridad, a nivel 

internacional en las últimas dos décadas. Por el 

contrario, en México la seguridad nacional no ha 

sido suficientemente discutida en el ámbito 

político y académico durante este periodo, razón 

por la cual, el país ha carecido de un modelo 

teórico que permita la comprensión y medición 

de este fenómeno, de manera holística y 

objetiva” 



Nuevas formas de empleo 

Educación vinculante 

Regulación eficaz y eficiente 

Sustentable y Sostenible 

Complejidad en la prospectiva 

Dependencia Tecnológica 

Retos 



Conclusiones  

• La Seguridad Nacional es muldimensional y multilateral, por lo que engloba el 

análisis estratégico de todos los sectores y relaciones internacionales de una 

nación; teniendo como objetivos principales: detectar, analizar y evaluar riesgos; 

diseñar protocolos y acciones para reaccionar ante crisis nacionales; proponer 

generación de capacidades a fin de lograr resiliencia nacional; proponer planes 

integrales y globales para fortalecer la nación, disminuyendo la dependencia y 

aumentando la autosuficiencia. 

 

• Es indispensable que México cuente con un Sistema de Seguridad Nacional, al más 

alto nivel, eficaz y eficiente, con TIC, que realice análisis estratégico y proporcione 

productos con los elementos necesarios para la toma de decisiones en forma 

oportuna e idónea, a fin de garantizar la independencia, soberanía, democracia, 

gobernabilidad, estado de derecho, crecimiento y desarrollo, entre otros. 

 

• Con las TIC, se proporcionará el soporte adecuado de inteligencia estratégica, para 

que la Seguridad Nacional sea predictiva, proactiva, con prospectiva, y en su caso 

reactiva y resiliente. 
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